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ı) oiRlş

Gizlilik dereceli bilgi, evro( dokümon ve molzemenin yetkisive ilgisiolmoyon
kimselere söylenmesi, verilmesi veyo gönderilmesi, milletimize,
müttefiklerimize, şohıs ve tesislere zoror verilmesine neden olobileceği için,
güvenlik tedbirlerinin olınmosı ve düzenlenmesinin en ince oyrıntısıno kodor
hesop edilmes] gerekmektedir.

ıı) KAVRAMIAR

"GizliliK uygulomosının omocı, komu kurum ve kuruluşlorının güvenliğini
soğlomo( yürütülen işlemlerin ve muhofozo edilen her türlü gizlilik
derecell bi§l belge evrok dokümon ve molzemelerin, düşmon veyo
yetkili ve ilgili olmoyon kimseler torofındon öğrenilmesine veyo elde
edilmesine engel olmoktır. Bu omoco uloşmok için yopılon bütün
düzenlemelere ve olınon bütün önlemlere !üvenllktedbirleri" denir.

a) Oevlet Sırrı

Devlet sırrı, yetkili bulunmoyon kişilerce hokkındo bilgi sohibi olunmosı
hoiinde, Devletin güvenliği, milli vorlığı, bütünlüğü, onoyosol düzeni ve
dış ilişkilerinitehlikeye düşürebilecek her türlü bilgi ve belgelerdir.

a) ulusol Bilgi

Komu kurum ve kuruluşlorı torofındon oskeri, istihbori, dış ilişkiler,
teknoloji( bilimsel, ticorive diğer olonlordo üretilen ve üreten kurum ve
kuruluş torofındon çok gizli, gizli, özel, hizmete özel ve tosnif dışı gizlilik
dereceli olorok tosnif edilen bilgidir.
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c) rıoberleşme Güvenliği

Ulusol güvenliği ilgilendiren ulusol bilginin, özellikle hoberleşme konollorındon
gönderilmesi sırosındo yetkisiz kişiler torofındon elde edilmesine ve içeriğinin
oçığo çıkorılmosıno ve diğer her türlü müdoholeye korşı olınon tüm tedbirleri
ifode eder.

ç) rİzıkı Güvenıık

Ulusol güvenliği ilgilendiren ulusol bilgiyi ihtivo eden yo do bu bilgiye işlem
yopon cihoa molzeme ve tesisi, yetkisiz kişilerin erişimine korşı korumok üzere

olınon fiziksel tedbirleri ifode eder.

O) nersonel Güvenirliği

Utusol güvenliği ilgilendiren ulusol bilgiye yolnızco yetki verilen kişilerin,

bilmelerigerektiğiorondo erişebilmeleriiçin olınon tüm tedblrleriifode eder.

r) reknlk Güvenılk

Yurtiçinde ve yurtdışındo personel, oroç, dononım ve binolordo dinleme ve
gözetleme omocıylo yopılon tekn]k yerleşmelere korşı olınon tüm güvenlik
tedbirlerini ifode eder.

r) eizılılk Dereceıl Blıgi ve Belgeler

Bokonlıklor ile diğer komu kurum ve kuruluşlorındo yetkili olmoyon kişilerin

bilgİ sohibi olmolorı holinde Devletin güvenliğini, iç ve dış menfootlerini,
ulusol vorlığını ve bütünlüğünü zororo uğrotobilecek veyo tehlikeye
düşürebilecek mesoj, dokümon, ropor, oroç gereç, tesis ve yerler hokkındo
koyıt edilmiş veyo edilmemiş bilgive belgeleriifode eder.

G) Glzılllk Dereceli Birim ve Kısım

Gizlilik derecelibitgive belgeIerin bulunduğu bokonlıklor ile diğer komu kurum

ve kuruluşlorındoki mokom sırolomosını ifode eder.
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Gizlilik derece|i mesoj, dokümon, ropor, oroç, gereç ve tesisler ile
korunmomosı ho|inde iç ve dış menfootlerimizin zorcl görebileceği
moteryollerin muhofozo edildiği, bulundurulduğu ve bunlorın korunmosı için
güvenlik tedbirlerinin olınmış olduğu her türlü dolop, koso, odo ve
sınırlondırılmış bölgeyi ifode eder.

Yetkisiz kimselere oçıklonmosı sokıncolı görülen bilgilerin önem derecesine
göre sırolonmosı ve odlondırılmosını ifode eder.

Açık veyo kopolı olorok her türlü hoberleşme oroçlorıylo gönderilmek üzere
hozırlonmış bilgiveyo hoberleri ifode eder.

ı

rı) oizılılk Dereceleri

ı) uesoİ

i) oorümqn

Mesoj dışındo kolon her türlü yozılı, bosılı veyo teksir edilmiş kitop, dergi,
broşür, etüd, mektup, progrom, emir, mumlu köğıt, kroki, plon, horito,
film, fotoğrof, teyp ve video koseti, monyetik bont, disket ve benzeri
diğer belgelerle koyıt veyo koyıt edilmemiş her türlü bilgi ve belgeleri
içeren moteryolleri ifode eder.

ı) rripto

Birbirleri ile hoberleşen iki torofın, hoberleşmesi esnosındo üçüncü
torofo bilgi sızdırmomok omocıylo ulusol bilginin gizlenmesini soğloyon
sistemleri ifode eder.

l
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Bir gizli evrokı veyo dokümonı oncok görevinden doloyı öğrenen, onu
inceleyen, uyguloyon ve korumoklo sorumlu olonlorı ifode eder.

Gizlilik dereceli bilgi, belge proje veyo molzemeye nüfuz edebilmeyi ve/veyo
bunlorın bulunduğu yer ve tesislere giriş iznini soğloyon belgeyi ifode eder.

Kişinin kolluk kuwetleri torofındon holen oronıp oronmodığının, kolluk

kuwetleri ve istihborot ünitelerinde ilişiği ile odli sicil koydının ve hokkındo
herhongi bir tohdit olup olmodığının, yıkıcı ve bölücü fooliyetlerde bulunup
bulunmodığının, ohloki durumunun, yoboncılor ile ilgisinin ve sır soklomo
yeteneğinin mevcut koyıtlordon ve yerinden oroştırılmok suretiyle
soptonmosı ve değerlendirilmesini ifode eder.

ııı} KAMu KuRuM vE KuRuLuştARıNDA çÜvENtİı(

Bino güvenliği girişlerde, doimT giriş kortlorı, geçici giriş kortlorı ve ziyoretçi
giriş kortlorı ile soğlonır. Giriş kortlorı güvenlik görevlisinin görebileceği bir
yerde tokılı otmolı ve ziyoretçi koydı tutulmolıdır. Bino çevresindeki bölgeyi
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ı.) rişi Güvenılk Belgesi

M) Güvenllk Soruşturmosı

lt) resis Güvenllk Belgesi

Bir tesiste bulunon veyo bulunobilecek gizlilik dereceli bilgi, belge, proje

ve molzemenin fiziki güvenliklerinin soğlonmosı için, tesisin bulunduğu
yer ve çevre şortlorı ile moruz kolobileceği dış ve iç tehditler göz önüne
olınorok projelendirilmiş olon korumo önlemlerinin uygun bulunduğunu
belirten belgeyi ifode eder.

ı) eino Güvenllğl
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denetim oltındo bulundurmok için, yeterl kodor komero koyt slsteml
bulundurulmolıdır.

Bino güvenliği, doire içinde, geçiciveyo ziyoretçi kortı ile girenlerin ilgiliyerlere
gitmelerinin soğlonmosı ve bunlorın gizlilik dereceli veyo girilmesi
müsoodeye tobi yerlere girmelerinin önlenmesiyle temin edilir. Normol
çolışmo sootleri dışındo mesoi yopmok gerektiğinde, çolışocok personel
is]mleri güvenlik görevlisine bildirilmelidir.

Bino içinde her türlü iletişim ortomı ile yopılon bilgi ve belge oktorımı,
dışorıdon nüfuz edilemeyecek şekilde emniyete olınmolıdır. Girişin sınırlı
olduğu bölümlerin girişlerine "GİRİLMEz" işoreti osılmolıdır.

e) nersonel Güvenirliği

Personel güvenirliğinde dikkot edilmesi gereken hususIoro oşoğıdo
değinilmiştir:

. Komu kurum ve kuruluşIorıno personel otonmodon önce,
güvenIik soruşturmosı yoptırılmolıdır.

. Zomon zomon gerek duyulon personelin güvenilirliği yeniden
gözden geçirilmelidir.

ı @izlilik dereceIi bi!gi!erin biIinmeslni gerekli kı|on görev|er ile
gizlilik dereceli yerlerde çolışocok personel ve burolordo görev
yopocok yordımcı personel çok dikkotli seçilmelidir.

. Bu gibl personele, kurumlorınco güvenlik belgesi düzenlenmeli
ve güven!ik belgesi olmoyonlorın, gizIiIik derece!i yerlere
girmeleri ve burolordo görev yopmolorı engellenmelidir.

o Qizlilik derecell büro, tesis ve buno benzer yerlerde ço!ıştırılocok
personelin, her hususto güvenilir kişiler oImosıno özen gösterilme|idir.

. İvedl bir durum korşısındo, personele doho koloy uloşmo imkönı
soğIomok omocıylo, personel ev odresleri ve telefon numorolorı
Iistesi tutu!mo!ıdır.

. Personelln fotoğrofı, pormok izi ve el yozısı örneği ile onoylı
evlenme cüzdonı örneği, özlük dosyosındo muhofozo edllmelidir.

,iii
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c) Bllgi, Evrok, Belge, Dokümon ve Mqlzeme Güvenliğİ

Bu konudoki güvenliğin omocı komu kurum ve kuruluşlorındo yürütülen
işlemlerin, muhofozo edilen her türlü gizlilik dereceli bilgi, belge, evrok,

dokümon ve molzemenin yetkili ve ilgili olmoyon kimseler torofındon
öğrenilmesine ve elde edilmesine engel olmoktır.

Gizlilik dereceli yozı, dokümon ve molzemeler; yozılor (not, zobıt, ropor,

muhtıro, vb.) tercümeler, bosılı kdğıtlor, telefon, telsiz-telefon görüşmeleri,
resim, kroki, grofi( plon, horito (novo ve deniz horitolorı), fotoğrof filmleri
(pozitif ve negotifler), fotokopiler, mikrofilmler, ses bontlorı, monyetik bont,

delikli kort veyo şerit, müsvetteleı stenogrofiler, korbon köğıtlorı, doktilo şeridi,
doktilo merdoneleri, şoblonlor, yonlış boskılor, kurutmo köğıtlorı, mumlu
köğıtlor, diplomo k6ğıtlorı, cd, disket ve toşınobilir belleklerdir.

Çok Gizli

Bilmesi gerekenlerin dışındo diğer kişilerin bilmelerinin istenmediği ve
izinsiz oçıklondığı tokdirde Devletin güvenliğine, ulusol vorlık ve
bütünlüğe, iç ve dış menfootlerimize hoyoti bokımdon son derece büyük
zororlor verecek yoboncı bir devlete foydolor soğloyocok ve güvenlik
bokımındon oloğonüstü önemi hoiz mesoj, ropor, dokümon, oroç, gereç,
tesis ve yerler için kullonılır.

Gizli

Bilı,ıesi gerekenlerin dışındo diğer kişilerin bilmelerinin istenmediği ve
izinsiz oçıklondığı tokdirde Devletin güvenliğine, ulusol vorlık ve
bütünlüğe, iç ve dış menfootlerimize ciddi şekilde zoror verece( yoboncı
bir devlete foydolor soğloyocok nitelikte olon mesoj, ropor, dokümon,
oroç, gereç, tesis ve yerler için kullonılır.
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özel

İzinsiz oçıklondığı tokdirde, Devletin menfoot ve prestijini holeldor
edecek_veyo yoboncı bir devlete foydolor soğloyocok nitelikte olon
mesoj, ropor, dokümon, oroç, gereç, tesis ve yerler için kullonılır.

Hizmete özel

İçerdiği bilgi itiborıylo çok gizli, gizli veyo özel gizlilik dereceleri ile
korunmosı gerekmeyen fokot bilmesi gerekenlerden boşkosı torofındon
bilinmesi istenmeyen mesoj, ropor, dokümon, oroç, gereç, tesis ve yerler
için kullonılır.

Tqsnif Dışı

İçerdiği konulor itiboriyle gizlilik dereceli bilgi toşımoyon, oncok Devlet
hizmeti ile ilgili bilgi, belge.. evroK mesoj ve dokümonloro verilen gizlilik
derecesidir.

Kişiye Özel

Bir gizlilik derecesi olmoyıp evrokın gittiği yerde ve boşlongıçtoki
işlemlerinde belirli şohıslorın (lmir veyo sodece onun yetki verdiği
personel) oçobileceği, bunun dışındo herhongi bir şohıs torofındon
oçılomoyocoğını ifode eder.

Her evrok genel olorok; senetsiz el değiştirecek evrok ve senetle el
değiştirecek evrok olmok üzere iki gurupto toplonır.

Senetle el değiştirecek evrok ise kontrolsüz ve kontrollü olmok üzere ikiye
oyrılır.

Kontrolsüz evrolç gizli ve özel gizlilik derecesini hoiz evroktır. Bunlor, senetle
teslim olınır ve senetle teslim ediiirler.
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Kontrollü evroK çok gizli gizlilik dereceli evrok ve mesojlordır. Kontrollü evrokın
her on kimin elinde olduğunu bilmek omocıylo kontrol kortlorı kullonılır.

Gizlilik dereceli evroko yopılocok işlemlerde oşoğıdoki hususloro dikkot
edilmelidir:

. Bütün gizlilik dereceleri büyük horflerle yozir. Krmız §tompo ile domgo vurulur.

. Her soyfoyo oynı gizlilik dereceleri yozılır ve domgolonır. Ekler de oynı gizlilik

derecesini toşır.

. Evroko içerdiği bi|gilerin gerektirdiği en küçük gizlilik derecesi verilmelidir.
Bir evroko, doğru olorok gizlilik derecesinin verilmesi sorumluluğu, onu

çıkoron mokomo oittir. Gizlilik dereceli bütün yozılor, zomon zomon,
gizlilik derecelerinin yeniden değerlendiriImesi bokımındon, gözden
geçirilir. Bu konudo, özellikle, kontrollü dokümonloro oyrı oyrı önem
verilmeli ve en geç 2 yıldo bir gözden geçirilmelidir.

. Gizlilik derecelerinin indirilip yükseltilmesi yozıyı yozon mokomlorco
yopıldığıgibi, olon mokomlorco do bu hususto teklif yopılobilir.

. Evrok ve belgeler, toşıdıklorı gizlilik derecesine göre işleme tobi tutulurlor.

. Evrok ve belgelerin gizlilik dereceleri göz önüne olınoro( usulüne göre

imholorı yopılır.

. Gizlilik dereceli ve bilhosso kontrollü yozılordo kullonılon müsveddeler,
korbon köğıtlorıve yonlış yozılor muhokkok imho edilmelidir.

. Gizlilik dereceli evrok, kÖğıt sepetine bütün olorok otılmomolı,
okunomoyocok derecede çok ufok porçoloro oyrılmolı veyo homur

holine getirilmelidir. Gizlilik dereceli evrokın imhosı sırosındo imho

tutonoğı tutulmolı ve bu tutonok muhofozo edilmelidir. İmho işlemi

mutloko otomotik kırpmo mokinesi kullonılorok yopılmolıdır.

. Kontrollü evrok ve belgeler, izinsiz o|orok tercüme, teksir edilemez ve

fotokopileri çıkorılo moz.

. Gizlilik derecesi toşıyon bi|gi|eri veyo belgeleri gÖrevi dışındo elde eden

veyo belgeleri gÖrenler, bu bilgiyi ve belge içeriğini resmi görevlerinin

gerektirdiği holler dışındo oçıkloyomoz, çoğoltomoz veyo poyloşomozlor.

Bu tür bir bilgiyi edinenler durumu gecikmeksizin gizlilik derecesiniveren
mokomo bildirmek ve elde ettikleri belgeleri gecikmeksizin gizlilik

derecesini veren mokomo teslim etmek zorundodırlor.
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Çok gizli evroklor, mohfuz odolor, koso, çelik mosa veyo diğer tipte çelik
doloplor içinde muhofozo edilirler. Gerek mohfuz odo, gerekse dolop ve
mosolorın, üç kombineli kilitle donotılmış olmosı şorttır. çok gizli evroklor,
torbo veyo çonto gibi kilitli muhofozo içinde ve "çok Gizli" gizlilik dereceli
güvenlik belgesi olon özel kurye ile gönderilirler. PTT ile gönderilmesi
zorunlu ise, yozı uygun bir şekilde kripto edilir (şifrelenir). Çok gizli
evroklor yoInız "Çok Gizli" bürolor orosındo içice iki zorf kullonılorok
gönderilirler.

Gizli evroklor çelik dolop|ordo muhofozo edilirler. Gizli ve özel dereceli
evrok ve dokümon|or yurtiçinde özel kurye veyo PTT ile toohhütlü olorok,
yurtdışıno oncok kurye ile gönderilirler.

Ç) rloberleşme Güvenllk Tertip ve Ted
-,!

Telli ve telsiz bütün muhobere vosıtolorını (hoberleşme) kopsoyon bir
konudur.

Mgddi Güvenllk Tertip ve Tedbirleri

Emin yerde buIundurmo,

Nöbetçilerle koruffio,

Kontrol ve depolomo,

lmho yolu ile korumo.

Gönderme Güvenlik Tertip ve Tedbirleri

. Kodlomo,

ı fmin kurye,

. İç içe zorflomo.

a

o

O
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. Açık ve kopolı metin, oynı yerde bulundurulmoz,

. Şifrelenmiş metin, oçık olorok gönderilmez,

. Şifre molzemesinin imhosı, yokılorok yopılır.

o

o

gizlilik dereceli konuIor, telefonlo konuşulmoz.

her konudo, horİçten telefonlo soruIon soruloro

Çok gizli ve gizli,

Gizlilik dereceli
cevop verılmez ve soron

Şüpheli holIerde durum, ilgili
memuro blldİrİ!İr.

ikozlorı bulunmolıdır.

. Telexle gönderilecek bilgiler, mutloko kriptolonmolıdır
(şif relendirilmelidir).

Şifre Güvenlik Tertip ve Tedbirleri

Telefon ve Telex Görüşmeleri


