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“Gizlilik” uygulamasinin amaci, kamu kurum ve kuruluglarinin gavenligini
saglamak, yuaratllen iglemlerin ve muhafaza edilen her tarla gizlilik
dereceli, bilgi, belge, evrak, dokiman ve malzemelerin, digsman veya
yetkili ve ilgili olmayan kimseler tarafindan 6grenilmesine veya elde
edilmesine engel olmaktir. Bu amaca ulagsmak icin yapilan butin
duzenlemelere ve alinan batan énlemlere “glivenlik tedbirleri” denir.

Gizlilik dereceli bilgi, evrak, dokiiman ve malzemenin yetkisi ve ilgisi olmayan
kimselere  sb6ylenmesi, veriimesi veya goénderiimesi, milletimize,
muttefiklerimize, sahis ve tesislere zarar verilmesine neden olabilecedi igin,
guvenlik tedbirlerinin alinmasi ve duzenlenmesinin en ince ayrintisina kadar
hesap edilmesi gerekmektedir.

A) Devlet Sirr

Devlet sirr, yetkili bulunmayan kigilerce hakkinda bilgi sahibi olunmasi
halinde, Devletin guvenligi, milli varhgi, battnlugu, anayasal dazeni ve
dig iligkilerini tehlikeye dusgurebilecek her turlu bilgi ve belgelerdir.

B) Ulusal Bilgi

Kamu kurum ve kuruluglan tarafindan askeri, istihbari, dis iligkiler,
teknolojik, bilimsel, ticari ve diger alanlarda uretilen ve treten kurum ve
kurulug tarafindan gok gizli, gizli, 6zel, hizmete 6zel ve tasnif disi gizlilik
dereceli olarak tasnif edilen bilgidir.
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C) Haberlesme Glivenligi

Ulusal guvenligi ilgilendiren ulusal bilginin, ézellikle haberlegme kanallarindan
gonderilmesi sirasinda yetkisiz kigiler tarafindan elde edilmesine ve igeriginin
agiga gikariimasina ve diger her tarlt madahaleye kargi alinan tam tedbirleri
ifade eder.

C) Fiziki Gavenlik

Ulusal guvenligi ilgilendiren ulusal bilgiyi ihtiva eden ya da bu bilgiye iglem
yapan cihaz, malzeme ve tesisi, yetkisiz kigilerin erigimine kargi korumak Uzere
alinan fiziksel tedbirleri ifade eder.

D) Personel Guvenirligi

Ulusal guvenligi ilgilendiren ulusal bilgiye yalnizca yetki verilen Kigilerin,
bilmeleri gerektigi oranda erigebilmeleri igin alinan tam tedbirleri ifade eder.

E) Teknik Gliivenlik

Yurtiginde ve yurtdisinda personel, arag, donanim ve binalarda dinleme ve
gozetleme amaciyla yapilan teknik yerlesmelere kargi alinan tum guavenlik
tedbirlerini ifade eder.

F) Gizlilik Dereceli Bilgi ve Belgeler

Bakanliklar ile diger kamu kurum ve kurulusglarinda yetkili olmayan kisilerin
bilgi sahibi olmalari halinde Devletin guvenligini, ic ve dig menfaatlerini,
ulusal varligini ve batunligunt zarara ugratabilecek veya tehlikeye
dusurebilecek mesaj, dokiman, rapor, arag, gereg, tesis ve yerler hakkinda
kayit edilmis veya edilmemis bilgi ve belgeleri ifade eder.

G) Gizlilik Dereceli Birim ve Kisim

Gizlilik dereceli bilgi ve belgelerin bulundugu bakanliklar ile diger kamu kurum
ve kuruluglarindaki makam siralamasini ifade eder.
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&) Gizlilik Dereceli Yer

Gizlilik dereceli mesaj, dokUman, rapor, arag, gereg ve tesisler ile
korunmamasi halinde i¢ ve dig menfaatlerimizin zarar goérebilecegi
materyallerin muhafaza edildigi, bulunduruldugu ve bunlarin korunmasi igin
guvenlik tedbirlerinin alinmig oldugu her turli dolap, kasa, oda ve
sinirlandiriimig bélgeyi ifade eder.

H) Gizlilik Dereceleri

Yetkisiz kimselere agiklanmasi sakincali géralen bilgilerin énem derecesine
gére siralanmasi ve adlandiriimasini ifade eder.

1) Mesaj

Acik veya kapall olarak her turll haberlesme araglariyla génderilmek Gzere
hazirlanmig bilgi veya haberleri ifade eder.

i) Dokiiman

Mesaqj diginda kalan her tarla yazil, basili veya teksir edilmis kitap, dergj,
brogur, etid, mektup, program, emir, mumlu kéagit, kroki, plan, haritq,
film, fotograf, teyp ve video kaseti, manyetik bant, disket ve benzeri
diger belgelerle kayit veya kayit edilmemis her turlt bilgi ve belgeleri
iceren materyalleri ifade eder.

J) Kripto

Birbirleri ile haberlegen iki tarafin, haberlesmesi esnasinda GgUncu
tarafa bilgi sizdirmamak amaciyla ulusal bilginin gizlenmesini saglayan
sistemleri ifade eder.
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K) Bilmesi Gereken

Bir gizli evraki veya dokimani ancak goérevinden dolayr égrenen, onu
inceleyen, uygulayan ve korumakla sorumlu olanlari ifade eder.

L) Kigi Guvenlik Belgesi

Gizlilik dereceli bilgi, belge, proje veya malzemeye nufuz edebilmeyi ve/veya
bunlarin bulundugu yer ve tesislere girig iznini saglayan belgeyi ifade eder.

M) Giivenlik Sorugturmasi

Kiginin kolluk kuvvetleri tarafindan halen aranip aranmadiginin, kolluk
kuvvetleri ve istihbarat Unitelerinde ilisigi ile adli sicil kaydinin ve hakkinda
herhangi bir tahdit olup olmadiginin, yikici ve bdlicu faaliyetlerde bulunup
bulunmadiginin, ahlaki durumunun, yabancilar ile ilgisinin ve sir saklama
yeteneginin mevcut kayitlardan ve yerinden aragtinimak suretiyle
saptanmasi ve degerlendiriimesini ifade eder.

N) Tesis Glivenlik Belgesi

Bir tesiste bulunan veya bulunabilecek gizlilik dereceli bilgi, belge, proje
ve malzemenin fiziki gvenliklerinin saglanmasi igin, tesisin bulundugu
yer ve gevre sartlari ile maruz kalabilecegi dig ve i¢ tehditler géz 6ntne
alinarak projelendiriimis olan koruma énlemlerinin uygun bulundugunu
belirten belgeyi ifade eder.

A) Bina Guvenligi

Bina guvenligi girislerde, daimi giris kartlari, gegici girig kartlar ve ziyaretgi
girig kartlar ile saglanir. Girig kartlari gavenlik goérevlisinin gérebilecegi bir
yerde takill olmall ve ziyaretgi kaydi tutulmalidir. Bina gevresindeki boélgeyi
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denetim altinda bulundurmak igin, yeteri kadar kamera kayit sistemi
bulundurulmaldir.

Bina guvenligi, daire iginde, gegici veya ziyaretgi karti ile girenlerin ilgili yerlere
gitmelerinin  saglanmasi ve bunlann gizlilik dereceli veya girilmesi
musaadeye tabi yerlere girmelerinin énlenmesiyle temin edilir. Normal
gcaligma saatleri diginda mesai yapmak gerektiginde, g¢alisacak personel
isimleri guvenlik gérevlisine bildiriimelidir.

Bina iginde her tarll iletisim ortami ile yapilan bilgi ve belge aktarimi,
digaridan nufuz edilemeyecek sekilde emniyete alinmalidir. Girigin sinirl
oldugu bélumlerin giriglerine “GIRILMEZ” isareti asiimalidir.

B) Personel Glivenirligi

Personel gavenirliginde dikkat edilmesi gereken hususlara asagida
deginilmigtir:

* Kamu kurum ve kuruluglarina personel atanmadan énce,
guvenlik sorusturmasi yaptiriimaldir.

* Zaman zaman gerek duyulan personelin gavenilirligi yeniden
gozden gegirilmelidir.

«  Gizlilik dereceli bilgilerin bilinmesini gerekli kilan gorevler ile
gizlilik dereceli yerlerde ¢alisacak personel ve buralarda gérev
yapacak yardimci personel ok dikkatli segilmelidir.

+ Bu gibi personele, kurumlarinca gavenlik belgesi dizenlenmeli
ve guvenlik belgesi olmayanlarin, gizlilik dereceli yerlere
girmeleri ve buralarda gérev yapmalari engellenmelidir.

+  Gizlilik dereceli, buro, tesis ve buna benzer yerlerde c¢aligtinlacak
personelin, her hususta guvenilir kigiler olmasina ézen gosterilmelidir.

+ ivedi bir durum karsisinda, personele daha kolay ulasma imkani
saglamak amaciyla, personel ev adresleri ve telefon numaralari
listesi tutulmaldir.

+ Personelin fotografi, parmak izi ve el yazisi érnegdi ile onayl
evlenme clzdani 6rnegi, 6zlik dosyasinda muhafaza edilmelidir.
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C) Bilgi, Evrak, Belge, Dokiiman ve Malzeme Guvenligi

Bu konudaki guvenligin amaci kamu kurum ve kuruluglarinda yaratdlen
iglemlerin, muhafaza edilen her tarla gizlilik dereceli bilgi, belge, evrak,
dokiman ve malzemenin yetkili ve ilgili olmayan kimseler tarafindan
ogrenilmesine ve elde edilmesine engel olmaktir.

Gizlilik dereceli yaz, dokiman ve malzemeler; yazilar (not, zabit, rapor,
muhtira, vb.) tercimeler, basili kagitiar, telefon, telsiz-telefon gérismeleri,
resim, kroki, grafik, plan, harita (hava ve deniz haritalari), fotograf filmleri
(pozitif ve negatifler), fotokopiler, mikrofilmler, ses bantlar, manyetik bant,
delikli kart veya serit, musvetteler, stenografiler, karbon kagitlar, daktilo geridi,
daktilo merdaneleri, sablonlar, yanhs baskilar, kurutma ka&gitlar, mumiu
kagitlar, diploma kagitlari, cd, disket ve taginabilir belleklerdir.

cok Gizli

Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve
izinsiz acgiklandigl takdirde Devletin guavenligine, ulusal varlk ve
butunluge, i¢ ve dig menfaatlerimize hayati bakimdan son derece buyuk
zararlar verecek, yabanci bir devlete faydalar sadlayacak ve guvenlik
bakimindan olaganustu énemi haiz mesaj, rapor, dokiman, arag, gereg,
tesis ve yerler igin kullanilir.

Gizli

Biliiesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve
izinsiz acgiklandi§ takdirde Devletin guvenligine, ulusal varlk ve
butunluge, i¢ ve dig menfaatlerimize ciddi sekilde zarar verecek, yabanci
bir devlete faydalar saglayacak nitelikte olan mesaj, rapor, dokiman,
arag, gereg, tesis ve yerler igin kullanilir.
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Ozel

izinsiz agiklandigi takdirde, Devletin menfaat ve prestijini haleldar
edecek veya yabanci bir devlete faydalar saglayacak nitelikte olan
mesaj, rapor, dokiiman, arag, gereg, tesis ve yerler igin kullanilir.

Hizmete Ozel

ierdigi bilgi itibaryla ¢ok gizli, gizli veya &zel gizlilik dereceleri ile
korunmasi gerekmeyen fakat bilmesi gerekenlerden baskasi tarafindan
bilinmesi istenmeyen mesaj, rapor, dokiiman, arag, gereg, tesis ve yerler
icin kullanilir.

Tasnif Digi

ierdigi konular itibariyle gizlilik dereceli bilgi tagimayan, ancak Devlet
hizmeti ile ilgili bilgi, belge, evrak, mesaj ve dokimanlara verilen gizlilik
derecesidir.

Kigiye Ozel

Bir gizlilik derecesi olmayip evrakin gittigi yerde ve baslangictaki
iglemlerinde belirli sahislarin (Amir veya sadece onun yetki verdigi
personel) acabilecedi, bunun disinda herhangi bir sahis tarafindan
acllamayacagini ifade eder.

Her evrak genel olarak; senetsiz el degistirecek evrak ve senetle el
degistirecek evrak olmak Gzere iki gurupta toplanir.

Senetle el degistirecek evrak ise kontrolsiz ve kontrolli olmak Uzere ikiye
ayrihr.

Kontrolstz evrak, gizli ve dzel gizlilik derecesini haiz evraktir. Bunlar, senetle
teslim alinir ve senetle teslim edilirler.



282 ADAY MEMURLARIN TEMEL EGITIM DERS NOTLARI (2)

KontrollG evrak, ¢ok gizli gizlilik dereceli evrak ve mesajlardir. Kontroll evrakin
her an kimin elinde oldugunu bilmek amaciyla kontrol kartlari kullanilir.

Gizlilik dereceli evraka yapilacak islemlerde asagidaki hususlara dikkat
edilmelidir:

«  BUtun gizlilik dereceleri buyuk harflerle yazilir. Kirmizi istampa ile damga vurulur.

«  Her sayfaya ayni gizlilik dereceleri yazilir ve damgalanir. Ekler de ayni gizlilik
derecesini tagir.

«  Evraka igerdigi bilgilerin gerektirdigi en kaguk gizlilik derecesi verilmelidir.
Bir evraka, dogru olarak gizlilik derecesinin verilmesi sorumlulugu, onu
clkaran makama aittir. Gizlilik dereceli batin yazlar, zaman zaman,
gizlilik derecelerinin yeniden degerlendiriimesi bakimindan, gdzden
gegirilir. Bu konuda, 6zellikle, kontrolli dokimanlara ayri ayri énem
verilmeli ve en geg 2 yilda bir gézden gegirilmelidir.

«  Gizlilik derecelerinin indirilip yUkseltiimesi yazlyi yazan makamlarca
yapildigi gibi, alan makamlarca da bu hususta teklif yapilabilir.

«  Evrak ve belgeler, tasidiklar gizlilik derecesine gére igleme tabi tutulurlar.

« Evrak ve belgelerin gizlilik dereceleri géz 6énune alinarak, usuline gore
imhalari yapilir.

«  Gizlilik dereceli ve bilhassa kontrolli yazilarda kullanilan musveddeler,
karbon kagitlari ve yanlis yazilar muhakkak imha edilmelidir.

« Gizlilik dereceli evrak, kagit sepetine butin olarak atiimamali,
okunamayacak derecede gok ufak pargalara ayriimali veya hamur
haline getirilmelidir. Gizlilik dereceli evrakin imhasi sirasinda imha
tutanagl tutulmali ve bu tutanak muhafaza edilmelidir. imha iglemi
mutlaka otomatik kirpma makinesi kullanilarak yapiimahdir.

«  Kontrolli evrak ve belgeler, izinsiz olarak tercime, teksir edilemez ve
fotokopileri gikarilamaz.

- Gizlilik derecesi tagtyan bilgileri veya belgeleri gorevi diginda elde eden
veya belgeleri goérenler, bu bilgiyi ve belge igerigini resmi gorevlerinin
gerektirdigi haller diginda agiklayamaz, gogaltamaz veya paylagamaziar.
Bu tUr bir bilgiyi edinenler durumu gecikmeksizin gizlilik derecesini veren
makama bildirmek ve elde ettikleri belgeleri gecikmeksizin gizlilik
derecesini veren makama teslim etmek zorundadirlar.
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Gok gizli evraklar, mahfuz odalar, kasa, gelik masa veya diger tipte gelik
dolaplar iginde muhafaza edilirler. Gerek mahfuz oda, gerekse dolap ve
masalarin, tg kombineli kilitle donatiimig olmasi sarttir. Cok gizli evrakiar,
torba veya ¢anta gibi kiliti muhafaza iginde ve “Cok Gizli” gizlilik dereceli
guvenlik belgesi olan &6zel kurye ile gonderilirler. PTT ile génderilmesi
zorunlu ise, yazi uygun bir sekilde kripto edilir (sifrelenir). Cok gizli
evraklar yalniz “Cok Gizli” burolar arasinda igice iki zarf kullanilarak
goénderilirler.

Gizli evraklar gelik dolaplarda muhafaza edilirler. Gizli ve 6zel dereceli
evrak ve dokUmanlar yurticinde &zel kurye veya PTT ile taahh(tlt olarak,
yurtdigina ancak kurye ile génderilirler.

G) Haberlegsme Giivenlik Tertip ve Tedbirleri

Telli ve telsiz bUtin muhabere vasitalarini (haberlesme) kapsayan bir
konudur.

Maddi Guvenlik Tertip ve Tedbirleri

« Emin yerde bulundurma,
+ Nobetgcilerle koruma,
+ Kontrol ve depolama,

+ imha yolu ile koruma.

Gonderme Glivenlik Tertip ve Tedbirleri
*  Kodlama,
« Emin kurye,

+ g ice zarflama.
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Sifre Guvenlik Tertip ve Tedbirleri

+ Aclk ve kapall metin, ayni yerde bulundurulmaz,
+ Sifrelenmis metin, agik olarak génderilmez,

+ Sifre malzemesinin imhasi, yakilarak yapilir.

Telefon ve Telex Goérligmeleri

+ Cok gizli ve gizli, gizlilik dereceli konular, telefonla konugulmaz.

« Gizlilik dereceli her konuda, harigten telefonla sorulan sorulara
cevap verilmez ve soran sahsin, huviyetinin tespitine calisilir.
Supheli hallerde durum, ilgili amire veya emniyet hizmetiyle gérevli
memura bildirilir.

« Kullanilan telefonlarin Uzerinde ve masalarda gerekli guvenlik
ikazlar bulunmaldir.

o Tolexle gdénderilecek bilgiler, mutlaka kriptolanmalidir
(sifrelendirilmelidir).



